POLITICA ANTI-SPAM

Deve-se entender “politica” para os fins do presente como sendo uma série de
medidas para a obtencio de um fim.

O fim pretendido pela Usina Site é o combate a pratica de SPAM, como declarado no
“COMPROMISSO ANTI-SPAM” e as medidas adotadas se dividem em:

a) INFORMATIVAS OU EDUCATIVAS: destinadas a esclarecer n&o s6 aos
clientes da Usina Site, mas também ao publico em geral O QUE E o SPAM e as
formas de minimizar acusacgdes de pratica de SPAM. Esses esclarecimentos
constam da presente declaracéo de politica e sdo complementados por “dicas
disponiveis no site Usina Site;

b) TECNOLOGICAS: consistentes do instrumental técnico colocado & disposicdo
dos clientes Usina Site ndo s6 para evitar o recebimento de SPAM (tais como
filtros, apelido oculto; lista de e-mails bloqueados, confirmagéo de origem, etc.)
como também para evitar ser acusado da pratica de SPAM (confirmagao ativa de
cadastro), e;

c) REPRESSIVAS: consistentes de disposigdes contratuais que autorizam a
Usina Site a retirar do ar, sumariamente, os sites de clientes que violem o
COMPROMISSO ANTI-SPAM assumido por ocasiao da contratagdo dos servigos
Usina Site.

COMPROMISSO ANTI-SPAM DA USINA SITE E DE SEUS CLIENTES

A Usina Site esta de acordo com as melhores praticas AntiSpam da Internet e dos
orgaos nao-governamentais mais influentes da Internet, e seguindo o apelo de seus
usuarios, manifesta publicamente seu compromisso anti-SPAM. A Usina Site se
compromete a dificultar, por todos os meios a seu alcance, a pratica de SPAM e a
divulgar o repudio a essa pratica, bem como o propdsito de impedir que seus clientes a
executem.

Em contrapartida, todo aquele que se torna um cliente da Usina Site aceita,
integralmente e sem restricdes, automaticamente, pelo simples ato da contratacéo de
qualquer servico prestado pela Usina Site, o compromisso de NAO PRATICAR SPAM
EM QUALQUER DE SUAS MODALIDADES OU MANIFESTACOES.

Todos os clientes Usina Site se obrigam a seguir a norma de repudio ao SPAM,
responsabilizando-se pelo cumprimento da regra de n&o praticar SPAM em hipotese
alguma e sob nenhum pretexto.

CASO SEJA CONSTATADO O ENVIO DE SPAM POR ALGUM CLIENTE, SEU
“SERVICO” SERA SUSPENSO PREVISTOS NO CONTRATO RESPECTIVO, SEM
PREJUIZO DAS DEMAIS MEDIDAS CABIVEIS.



E vedado aos clientes Usina Site, o recebimento de mais de 10% (dez por cento) de e-
mails bounced, salvo se outro limite houver sido expressamente estabelecido no
contrato firmado com o cliente, hipotese em que prevalecera o limite fixado
contratualmente.

Entende-se por "e-mail bounced", qualquer tipo de erro que comprometa a entrega da
mensagem ao seu destinatario. Um dos erros mais comuns é caixa postal de destino
inexistente.

Desta forma, caso o cliente Usina Site receba uma porcentagem de e-mails superior
aos 10% acima especificados, se operara a presungao, pela Usina Site, da pratica de
SPAM pelos clientes.

O e-mail para denuncias de SPAM que, eventualmente, tenha sido praticado por
cliente da Usina Site é suporte@usinasite.com.br

Informacgodes basicas da pratica de spam

O que é SPAM?

Spam é uma mensagem eletrénica (e-mail) ndo-solicitada, normalmente para fins
publicitarios e enviados para um grande numero de pessoas.

Como fago para enviar e-mail sem ser caracterizado Spam?

Para que o e-mail nao seja caracterizado SPAM, é necessario que possua em seu site
uma area na qual os usuarios se cadastrem para receber e-mail informativos. Apds o
cadastro o usuario devera receber um novo e-mail confirmando se realmente deseja
receber informativos, para que fique liberado o envio de e-mails.

IMPORTANTE:

= Os e-mails enviados devem conter um link para que o usuario possa se retirar da
lista quando desejar.

= NUNCA pegue lista de e-mails na internet.

= Crie aos poucos sua propria lista de e-mail, pode ser demorado, mas sera uma
lista valida com usuarios que realmente estao interessados em seu produto.

A Usina Site pode bloquear o envio de mensagens de determinado dominio, caso o
servidor identifique um elevado nimero de envios para enderegos de e-mail
inexistentes. O desbloqueio ocorrera sempre 01 hora apds o bloqueio. Essa medida
tem como objetivo impedir o envio de SPAM através dos nossos servidores.
Recomendamos que mantenham sempre sua lista de enderecos de e-mail atualizada.

Na Usina Site posso enviar e-mails em massa?

N&o, para isso recomendamos o servigo de E-mail Marketing.



Como enviar meus Boletins ou E-mail Marketing para os clientes
que ja me autorizaram?

Os clientes que desejarem enviar e-mail marketing e newsletter, devem fazer uso de
ferramentas profissionais.

Para isso, oferecemos o servigo de E-mail Marketing, onde é alocada uma
infraestrutura independente da utilizada para a hospedagem do site, preparada para
envio de e-mails em massa, garantindo assim que o envio das mensagens
promocionais ndo causara problemas aos demais clientes que utilizam o servigo
tradicional de e-mail da Usina Site.

Quantos e-mails poderei enviar hospedado na Usina Site?

Os clientes alojados na Usina Site, ndo poderao exceder o limite de e-mails enviados
por hora que é de (450 e-mails) e ndo poderéo nao praticar E-mail marketing ou
qualquer outra pratica que possa comprometer, o pleno funcionamento do servidor,
prejudicando assim outros usuarios e contribuindo para pratica de spam. Dominios que
excederem o limite de envio de (450 e-mails) poderao ser suspensos dos servidores
da Usina Site sem aviso prévio. Apds a suspensao o periodo é de 1 hora para
regularizagdo dos servigos junto ao dominio suspenso.

Ocorrendo congestionamento nas filas de envio de mensagens de e-mails, a Usina
Site podera adotar novos limites, para garantir a qualidade e estabilidade do servigo.

O que a Usina Site faz quando um cliente envia Spam?

Quando identificamos que um cliente esta enviando Spam, ou quando recebemos uma
denuncia, a Usina Site faz uma notificagédo ao cliente através do HelpDesk solicitando
mais atengao e providéncias para que nao se repita, enviamos junto o cabegalho do e-
mail que foi considerado Spam.

Em caso de reincidéncia a conta é suspensa e sera liberada apenas mediante
explicagao convincente do cliente junto ao suporte técnico da Usina Site.

Dicas contra Spam

Abaixo alguns cuidados que podem ajuda-lo a evitar mensagens nao solicitadas em
seu e-mail:

» As salas de bate-papo sdo uma das principais fontes de captura de enderecos
de e-mail que os spammers (nome dado aos geradores de spam) usam. A
sofisticagéo neste caso é tanta que programas sao usados em chats
unicamente para esse fim, portanto evite divulgar seu e-mail em chats.



+ Cuidado com sites desconhecidos. Nao cadastre seu e-mail em sites cuja
confianca é duvidosa. Muitos oferecem prémios fabulosos para atrair
internautas aos montes e capturar e-mails. Mesmo em sites grandes, verifique
a politica de privacidade para estar certo que seu e-mail ndo sera divulgado a
empresas parceiras do site. Ao entrar em sites pornograficos, tome ainda mais
cuidado. Muitos oferecem fotos por e-mail gratuitamente. Vocé pode até
receber as fotos, mas também recebera um monte de mensagens de spam;

* Tenha pelo menos duas contas de e-mail. Uma, use para coisas importantes,
como comunicagao com colegas e amigos, uso profissional ou negdcios. De
forma alguma divulgue este endereco a quem vocé nao conhece. A outra
conta de e-mail pode ser usada para cadastros em sites, listas de discussao
por e-mail, enfim. Assim, vocé consegue separar o que € importante para
VOCE;

+ Em mensagens automaticas ou mesmo em sua assinatura, evite passar muitos
detalhes sobre vocé. Isso pode ser usado por spammers para qualificar vocé a
receber um determinado tipo de spam. Por exemplo, se vocé trabalha com
informatica, essas informagdes seriam usadas para lhe enviar ofertas de
computadores a venda. Por isso, se houver necessidade de divulgar suas
informacgbes faga somente em seu e-mail mais importante. Evite divulgar tais
dados em listas de discusséo ou foruns;

* Essatalvez seja a dica mais importante: jamais, de maneira alguma, responda
as mensagens de spam. A grande maioria dos spams vem um com um texto
dizendo algo como "clique aqui se ndo quiser mais receber nossas
mensagens" ou "responda esta mensagem com o assunto Retirar para excluir
seu e-mail de nosso banco de dados". Nunca mande e-mail aos spammers
mesmo que seja para xinga-los. Se fizer isso, eles saberao que seu e-mail é
valido e saberdao também que vocé esta lendo os spams;

* Nunca acesse o site dos anuncios do spam. Caso contrario, os spammers
pensardo que a propaganda esta dando certo e enviardo cada vez mais
mensagens. Ao receber "propostas imperdiveis" ou um e-mail de "um amigo
que vocé nao conhece", ignore. Estas propostas tém outros fins. Além do
mais, ninguém escolhera justamente vocé para deixar rico sem nenhuma
razao. Portanto desconfie sempre;

* Nos programas de mensagem instantanea como MSN Messenger, as regras
acima também sao validas. Vocé ainda pode adicionar o enderego do
spammer em suas listas de ignores;

* Ao identificar uma mensagem de spam, apague-a antes de |é-la e evite entrar
em sites que vocé sabe que envia spam para divulgar seus servigos. Se o0s
usuarios de spam perceberem que seus e-mails estdo sendo ignorados, eles
com certeza parardo com essa pratica.

Importante: Estes processos ndo € uma garantia de que seu site ou dominio ndo
sera acusado de SPAM, mas é uma forma de se proteger contra isso e de
demonstrar boa-fé e transparéncia.

Spam Zombie

Um computador infectado por um bot costuma ser chamado de zumbi (zombie
computer), pois pode ser controlado remotamente, sem o conhecimento do seu dono.



Também pode ser chamado de spam zombie quando o bot instalado o transforma em
um servidor de e-mails e o utiliza para o envio de spam. Em muitos casos, o usuario
do computador infectado demora a perceber tal comportamento anémalo, exceto por
lentiddo na maquina ou na conexao com a rede.

Além de propagar-se por e-mail, a maior parte dos cédigos maliciosos se tem
disseminado automaticamente pela rede. Esses programas maliciosos, em geral
worms ou bots, buscam por maquinas com programas que possuem alguma
vulnerabilidade e as comprometem. Apds conseguirem acesso a uma maquina, esses
programas passam a ser controlados pelos invasores e podem, entre outros fins, ser
utilizados para o envio de spam.

Dicas para protecao:

= Utilize softwares de protegao (antivirus, antispam, anti-spyware e firewall pessoal)
nos computadores de uso doméstico e corporativo.

= Mantenha atualizadas as versdes dos softwares de protecio.

= Mantenha atualizadas as assinaturas do antivirus e do anti-spyware.

= Nao clique em URLs (links) incluidas em e-mails, principalmente, se forem e-mails
suspeitos de spam ou de origem desconhecida.

= N&o execute arquivos anexados aos e-mails sem examina-los previamente com
um antivirus.

= Esteja atento a navegagéo em sites na Internet, e evite clicar em links que
aparecem em janelas do tipo pop-up.

= Caso note comportamento anémalo em seu computador (reinicializagdes sem
motivo aparente, lentiddo e erros diversos, por exemplo), faga um rastreamento
com o antivirus e, se o problema persistir, reinstale totalmente o sistema
operacional e os aplicativos.

= Em casos de contaminag¢ao por virus ou outro codigo malicioso, reinstale
totalmente o sistema operacional e os aplicativos, evitando restaurar backups
antigos.

Spoofing

Falsificagdo de e-mail, ou e-mail spoofing, € uma técnica que consiste em alterar
campos do cabecgalho de um e-mail, de forma a aparentar que ele foi enviado de uma
determinada origem quando, na verdade, foi enviado de outra.

Isso ocorre, pois, protocolo SMTP (responsavel pelo envio de e-mail) ainda que
seguro, possui a vulnerabilidade que permite que qualquer pessoa com conexao
internet e um programa especial envie mensagens alterando o campo "From"
(remetente). Vale frisar que essa vulnerabilidade € mundial para o SMTP, ou seja, nao
€ algo relacionado ao nosso servigco de e-mails.

Ex.: Vocé pode receber uma mensagem com o remetente
"seu_email@seudominio.com.br".

Como denunciar Spam no Brasil



A denuncia de spams, seja por emails de distribuicdo em massa ou sites de
relacionamento, pode ser feita através do site http://reqgistro.br . Este fornece um link

para o site http://antispam.br, que explica detalhadamente as formas de se denunciar
um spam.

Resumidamente, faz-se o seguinte:

1. Responder o e-mail de spam, incluindo o conteudo original e o cabegalho de e-
mail na mensagem;

2. No campo Para: digitar o enderego mail-abuse@cert.br;

3. Buscar o(s) responsavel(eis) pelo dominio no site http://registro.br, pela fungao
Whois do proprio site. Para isso é necessario que o spammer tenha enviado o
site de propaganda (por exemplo, www.liverjoice.com.br);

4. Colocar o e-mail do responsavel pela rede no campo CC:, encontrado pelo site
registro.br;

5. Enviar o e-mail.

Fontes complementares de informacao

SpamCop - Spam Reporting and Filtering Software - http://spamcop.net
Spam.Abuse.net - "Fight Spam on the Internet!" information center
- http://spam.abuse.net

ScamBusters.org - Stop Spam! - http://www.scambusters.org/stopspam/index.html
Spambot Beware - Glossary of Spam Related Terms

- http://www.turnstep.com/Spambot/glossary.html

Comité Gestor da Internet no Brasil (CGl.br) - http://antispam.br

ESTE E O COMPROMISSO ANTI SPAM DA USINA SITE E DE SEUS CLIENTES.

CUMPRA-O E FACA COM QUE O MESMO SEJA CUMPRIDO EM PROL DE UMA
INTERNET MELHOR.
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